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Onderwerp

Stand van zaken informatieveiligheid gemeente West Betuwe 2024

Kennisnemen van
Onze ENSIA verantwoording en daarmee de stand van zaken informatieveiligheid gemeente
West Betuwe 2024.

Inleiding

Het college van burgemeester en wethouders van de gemeente West Betuwe legt over het
jaar 2024 verantwoording af over de stand van zaken op het gebied van informatieveiligheid
binnen de gemeentelijke organisatie.

Dit gaat op basis van de landelijke Eenduidige Normatiek Single Information Audit (= ENSIA)
systematiek. Voor gemeenten is dit een verplicht jaarlijks terugkerend proces. ENSIA neemt
de landelijke Baseline Informatiebeveiliging Overheid (BIO) als uitgangspunt en maakt
gebruik van een daarop ingerichte zelfevaluatie. Hierdoor heeft het gemeentebestuur meer
overzicht over de stand van zaken met betrekking tot informatiebeveiliging van de gemeente.

Gemeente West Betuwe wil een betrouwbare organisatie zijn voor inwoners, (keten)partners
en bedrijven. Ons informatiebeveiligingsbeleid geeft kaders, richting en sturing. Dit vertalen
we naar te nemen maatregelen om onze informatievoorziening en vertrouwelijke informatie
te beschermen en misbruik te voorkomen. Hiermee dragen we bij aan een weerbare
overheid.

Met de rapportage stand van zaken informatieveiligheid geven we inzicht in, en leggen we
verantwoording af over de stand van zaken op het gebied van informatieveiligheid binnen
onze organisatie.

Kernboodschap

Uit de verschillende zelfevaluaties en een externe audit voor de onderdelen DigiD en Suwinet
blijkt dat gemeente West Betuwe informatiebeveiliging over het geheel gezien voldoende
heeft geborgd. Met betrekking tot de implementatie van de Baseline Informatiebeveiliging
Overheid zijn we ten opzichte van de vorige zelfevaluatie in volwassenheid gelijk gebleven.
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Voor de Basis Registratie Ondergrond (BRO) scoren we onvoldoende. De BRO is bij ons nog
in opbouw net als bij veel gemeenten. Het risico van een onjuiste BRO registratie voor onszelf
is niet groot omdat in andere informatiesystemen wel de juiste informatie staat. Toch stuurt
men landelijk op één basisregistratie zodat breder gebruik gemaakt kan worden van de juiste
informatie. Om de BRO voor de gemeente West Betuwe op het gewenste niveau te krijgen

zijn inmiddels acties uitgezet. Een toelichting hierop is te lezen in de bijlage "rapportage raad
Stand van zaken Informatieveiligheid Gemeente West Betuwe 2024".

Vooruitblik 2025:

Met de aanstaande invoering van nieuwe wet- en regelgeving op het gebied van
informatieveiligheid en cybersecurity (NIS2/CBW) voorzien wij aanzienlijke uitdagingen voor
onze informatiebeveiliging en onze ENSIA-resultaten in het komende jaar.

Daarom is het van cruciaal belang dat de gemeente doelgericht investeert in een robuust en
toekomstbestendige informatiebeveiliging die breed gedragen wordt binnen alle lagen van de
organisatie.

De implementatie van het informatiebeveiligingsbeleid is de verantwoordelijkheid van het
college. De implementatie van een vernieuwd informatieveiligheidsbeleid en de bijbehorende
beveiligingsmaatregelen heeft een hoge prioriteit om onze weerbaarheid te behouden en
gelijktijdig aan de nieuwe wet- en regelgeving te gaan voldoen.

De nieuwe wetgeving raakt ook de gemeenteraad in het organiseren van de
informatiebeveiliging. Zo is de Baseline Informatiebeveiliging Overheid ook van toepassing
op de processen en werkzaamheden van de gemeenteraad. Een voorbeeld van een
“verplichte” maatregel is het beter beveiligen van IT apparatuur waar de gemeenteraad
dagelijks mee werkt. De mogelijkheden hiervoor worden op korte termijn aan de
gemeenteraad voorgelegd.

Financién
De Ensia verantwoording zelf heeft geen financiéle consequenties. Eventuele bijstellingen op
de processen of het ambitieniveau gaat via de reguliere trajecten.

Communicatie

Verschillende ENSIA verantwoordingsrapportages worden aangeboden aan de landelijke
toezichthouders. De gemeenteraad wordt jaarlijks op de hoogte gehouden met deze ENSIA
rapportage.

Vervolg
De Ensia verantwoording is een jaarlijks terugkerend proces.

Suggestie ter afhandeling
Voor kennisgeving aannemen
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de gemeentesecretaris, de burgemeester,
Philip Bosman Servaas Stoop
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